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POLITICA INTEGRATA PER LA QUALITA E LA SICUREZZA DELLE INFORMAZIONI

L'obiettivo strategico di E-PHORS & di perseguire, assicurando la completa conformita alle normative cogenti
applicabili, la piena soddisfazione dei Clienti, delle esigenze dei clienti appartenenti al Gruppo Fincantieri e del
mercato (nazionale e internazionale), la protezione delle informazioni gestite dai Servizi di Cyber Security
erogati, il miglioramento continuo dei processi e dei servizi e la valorizzazione delle risorse, nelle attivita di
“Gestione, erogazione e assistenza di Servizi di Cyber Security” con la qualita appropriata, coerentemente

con le esigenze e le aspettative del mercato, al fine di garantire un'adeguata creazione di valore.
In quest’ottica E-PHORS si impegna a:

* introdurre i Sistemi di Gestione Integrati (Qualita e Sicurezza delle Informazioni) che supportino i
principali processi aziendali e favoriscano 'adeguamento a nuove impattanti normative il cui fulcro &
la gestione del rischio;

» offrire il proprio livello di qualita e sicurezza dei processi e servizi come elemento competitivo, anche
in risposta a gare internazionali, o forniture ad enti di difesa o societa armatoriali, che mostrano una

crescente domanda in fatto di requisiti di qualita e cyber security su prodotti e servizi.
Tale Politica si basa sui seguenti principi:

» rispetto dei requisiti contrattuali e cogenti con una particolare attenzione alla protezione delle
informazioni trattate nellambito dei Servizi di Cyber Security e dei servizi erogati in settori ad alta
criticita (es. “Navi Militari”);

» gestione dei Servizi di Cyber Security attraverso una strutturazione per processi;

» definizione di ruoli e di responsabilita in materia di sicurezza informatica;

* responsabilizzazione, coinvolgimento e addestramento del personale alla qualita e alla sicurezza delle
informazioni;

* garanzia della sicurezza delle informazioni elettroniche e del relativo scambio, sia all'interno che
all’esterno dell’Azienda (con le terze parti), classificandole ed attribuendone le responsabilita agli
utenti coinvolti;

+ ottimizzazione dei processi per ottenere la Qualita e la Sicurezza dei Servizi di Cyber Security gestiti
assicurando la migliore economicita possibile delle soluzioni tecnologiche implementate;

* sviluppo delle contromisure organizzative e tecniche atte a prevenire gli accessi non autorizzati alle
informazioni e ai beni informatici aziendali, mitigando il rischio di perdite dati, danni, furti,
compromissioni dei dati elettronici;

* garanzia della continua eccellenza e sicurezza delle soluzioni tecnologiche adottate e da

implementare per supportare il business dei Clienti, in linea con i piani di sviluppo e i progetti approvati;
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« prevenzione delle anomalie dei processi e dei Servizi di Cyber Security evitando interruzioni delle
attivita aziendali, proteggendo i processi aziendali critici da avarie o disastri di rilievo dei sistemi
informatici e garantendo la loro tempestiva ripresa;

» definizione di obiettivi coerenti con l'impegno dellAzienda verso la qualita, la sicurezza delle
informazioni e una gestione responsabile che consideri anche gli effetti del cambiamento climatico sul
proprio contesto operativo;

» gestione tempestiva ed efficace gli eventi inerenti alla sicurezza informatica ed eventuale notifica alle
Autorita Competenti secondo quanto richiesto dai requisiti cogenti;

» definizione di obiettivi da monitorare nel tempo con indicatori di prestazioni;

+ attivazione di un sistema basato sul miglioramento continuo.



